Приложение 1
к Приказу от « 05» июля 2018 г. № 17 

Политика в отношении обработки персональных данных
1. Общие положения

1.1.     Настоящая Политика, разработана в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом 27 июля 2006 года № 152-ФЗ "О персональных данных", постановлением Правительства РФ от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", иными федеральными законами и нормативно-правовыми актами Российской Федерации в области персональных данных.
1.2.    Политика разработана с целью обеспечения защиты прав и свобод субъекта персональных данных при обработке его персональных данных.
1.3.    Положения Политики служат основой для разработки локальных нормативных актов, регламентирующих в отделе социальной защиты населения администрации Дзержинского района (далее ОСЗН) вопросы обработки персональных данных субъектов персональных данных.

1.4.    В настоящей Политике используются следующие основные понятия:
- персональные данные  - любая информация, относящаяся к прямо или косвенно   определенному или определяемому физическому лицу (субъекту персональных данных), ставшая известной в связи с реализацией трудовых отношений, в связи с оказанием государственных, региональных, муниципальных услуг является конфиденциальной информацией и охраняется законом;
- оператор персональных данных (далее Оператор) - ОСЗН, осуществляющий обработку персональных данных, а также определяющий цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
- субъекты персональных данных - сотрудники ОСЗН, получатели мер социальной поддержки в ОСЗН;
- информационная система персональных данных - совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации и без использования таких средств;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование. В ОСЗН проводится: автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники; предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
1.5.   Субъект персональных данных имеет право на получение информации,

касающейся обработки его персональных данных, в том числе содержащей:
- подтверждение факта обработки персональных данных Оператором;
- правовые основания и цели обработки персональных данных;
- цели и применяемые Оператором способы обработки персональных данных;
- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
-  сроки обработки персональных данных, в том числе сроки их хранения;
- порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;
- иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.
1.6  Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

1.7  Если Субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, Субъект персональных данных вправе обжаловать действия или бездействие Оператора в вышестоящий орган по защите прав Субъектов персональных данных (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций - Роскомнадзор) или в судебном порядке.

1.8  Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке. Иные права, определенные главой 3 Федерального закона «0 персональных данных».

1.9   Оператором приняты меры, направленные на обеспечение выполнения ОСЗН обязанностей, предусмотренных ст.ст. 18.1, 19 Федерального закона «О персональных данных».
1.10  Оператором назначен ответственный за организацию и обеспечение безопасности обработки персональных данных в информационных системах «Бухгалтерия и кадры» и «Адресная социальная помощь» ОСЗН администрации Дзержинского района.

1.11 Приказом заведующего ОСЗН утверждены локальные документы, устанавливающее процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.
1.12  Специалисты ОСЗН, получившие доступ к обрабатываемым персональным данным, подписывают обязательство о неразглашении конфиденциальной информации, предупреждение о дисциплинарной, административной, гражданско-правовой и уголовной ответственности в случае нарушения норм и требований действующего законодательства Российской Федерации в области обработки персональных данных.

2. Цели обработки персональных данных.
2.1   Обеспечение реализации прав отдельных категорий граждан на получение мер социальной поддержки государственных, региональных и муниципальных услуг.
2.2  3аключения и выполнения обязательств по трудовым договорам, договорам гражданско-правового характера.

2.3    Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
2.4    Обработке подлежат только персональные данные, которые отвечают целям их
обработки.
2.5  Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки и не являются избыточными по отношению к заявленным целям их обработки
2.6   Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.7   Обеспечение точности персональных данных, их достаточности, а в необходимых случаях и актуальности по отношению к целям обработки персональных данных. Принимаются необходимые меры по удалению или уточнению неполных или неточных данных.
2.8  Обрабатываемые персональные данные по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, подлежат уничтожению либо обезличиванию.
3. Правовые основания обработки персональных данных.
3.1  Правовым основанием обработки персональных данных является совокупность правовых актов, во исполнении которых и в соответствии с которыми сотрудники ОСЗН осуществляют обработку персональных данных.
3.2  Применяются предусмотренные соответствующими нормативными правовыми актами, организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных отдела.

3.3  При обработке персональных данных, осуществляемой без использования средств автоматизации, выполняются требования, установленные постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".

3.4  Осуществляется ознакомление муниципальных служащих ОСЗН, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных.

3.5 ОСЗН администрации Дзержинского района несет ответственность за нарушение обязательств по обеспечению безопасности и конфиденциальности персональных данных при их обработке в соответствии с законодательством Российской Федерации.

3.6 ОСЗН администрации Дзержинского района включено в Реестр операторов персональных данных, регистрационный № 08-0001276 от 17.04.2008.

3.7  Обработка    персональных   данных   осуществляется  на   законной   основе   в соответствии с: 
-  Конституцией Российской Федерации;

-  Трудовым кодексом Российской Федерации;

-  Гражданским кодексом Российской Федерации;
- Указом Президента РФ от 30 мая 2005 г. № 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела";
-  Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
-  Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации";
- Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 "Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных";
- Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Требованиями о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах (утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17);
-  Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".
4. Объём и категории обрабатываемых персональных данных, категории субъектов персональных данных.
4.1  Оператор осуществляет обработку следующих категорий персональных данных: фамилия, имя, отчество, пол, дата рождения, место рождения, адрес регистрации, адрес места жительства, гражданство, ИНН, номер и реквизиты пенсионного свидетельства обязательного пенсионного страхования, документы удостоверяющие личность, льготная категория, документ, подтверждающий льготный статус, группа инвалидности, должность, место работы, выплатная информация, сумма выплат, информация о жилищно- коммунальных услугах, доходы, информация о составе семьи, степень родства, сведения о физическом и психическом состоянии, семейное положение, образование, трудовая деятельность, профессия, стаж государственной гражданской службы (общий трудовой стаж), звание, награды, повышение квалификации и наличие специальных знаний (для сотрудников ОСЗН), классный чин (для сотрудников ОСЗН ), ученая степень, ученое звание, привлечение к уголовной ответственности,   об имуществе и обязательствах имущественного характера, номер телефона, адрес электронной почты.

4.2  К категориям субъектов персональных данных относятся: сотрудники ОСЗН, бывшие сотрудники ОСЗН, родственники сотрудников; получатели мер социальной поддержки, граждане, обратившиеся за государственной, региональной и муниципальной услугой.

5. Порядок и условия обработки персональных данных.
5.1   Обработка персональных данных осуществляется ОСЗН администрации Дзержинского района с использованием средств автоматизации, а также без использования таких средств (на бумажном носителе информации).

5.2  Оператор не предоставляет и не раскрывает сведения, содержащие персональные данные субъектов, третьей стороне без письменного согласия субъекта персональных данных.

5.3 По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных данных без его согласия могут быть переданы:

- в судебные органы в связи с осуществлением правосудия;

- в органы федеральной службы безопасности;

- в органы прокуратуры;

- в органы полиции;

- в Министерство труда и социальной защиты Калужской области.

5.4  Сроки хранения носителей персональных данных определены номенклатурой ОСЗН администрации Дзержинского района. Порядок уничтожения носителей персональных данных установлен Приказом по отделу.

5.5   Хранение персональных данных осуществляется:

- в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом;
- в базах данных ОСЗН;

- в иных условиях, в том числе, при обработке персональных данных без использования средств автоматизации.

6. Актуализация, исправление, удаление и уничтожение персональных данных, ответы на запросы субъектов на доступ к персональным данным.
6.1  В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их актуализации Оператором, а обработка прекращается.
6.2     Оператор не вправе осуществлять обработку без согласия Субъекта персональных данных на основаниях, предусмотренных Федеральным законом «О персональных данных» или иными федеральными законами;

6.3    При достижении целей обработки персональных данных, а также в случае отзыва Субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:

- иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект персональных данных;
- иное не предусмотрено иным соглашением между Оператором и Субъектом персональных данных.

6.4   Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований в ОСЗН утверждён приказом.

6.5   Оператор обязан сообщить Субъекту персональных данных или его представителю информацию об осуществляемой им обработке персональных данных такого Субъекта по запросу последнего.

6.6   Порядок реагирования на запросы/обращения  Субъектов персональных данных и их  представителей,  уполномоченных органов  утверждён приказом.
